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Die Registrierung der Nutzer fur die FID-Ressourcen erfolgt online. Die Serviceteams der KfL-Partner-
bibliotheken unterstiitzen den FID durch die Bereitstellung der erforderlichen technischen Infrastruktur,
der Workflows, eines Electronic Resource Management Systems (ERMS fid-lizenzen.de) mit eigener
Oberflache fir jeden FID und durch Beratungsleistungen.

Jedem FID wird eine FID-spezifische Sicht auf fid-lizenzen.de angeboten, Uber die er seinen individuel-
len fachspezifischen Nutzerkreis und die Berechtigungen fiur die Lizenzmodelle verwalten kann. Auch
die Endnutzer haben Uber diese FID-Oberflache Zugang zur Anmeldung, zu ihrem Nutzerprofil und zu
den Lizenzinformationen des FID. In die eigene Webprasenz, sofern vorhanden, kann der FID die An-
meldeseite passend einbinden, um den Benutzern einen direkten Zugang zur Registrierung fur die FID-
Lizenzen und zu ihrem FID-Nutzerprofil zu ermdglichen.

Erste Schritte zur FID-Plattform auf fid-lizenzen.de

Die folgenden Schritte sind nétig, damit ein FID mit einer eigenen Plattform auf fid-lizenzen.de starten
und die FID-Produkte fiir seinen Nutzerkreis bereitstellen kann. Die Reihenfolge kann auch variieren.

e Der FID bereitet Design und Inhalt seiner FID-Plattform mit Unterstiitzung seines KfL-Service-
teams vor.

e Erlegt dort Nachweise fir seine FID-Produkte gemeinsam mit seinem KfL-Serviceteam an. Die
Nachweise sind zunéchst nicht 6ffentlich sichtbar.

e Zur Bereitstellung wird vom Goéttinger KfL-Serviceteam in Zusammenarbeit mit dem techni-
schen Dienstleister ein Proxyserver konfiguriert, der spater beim Zugriff auf eine Ressource
produktspezifisch die Autorisierung des jeweiligen Nutzers Uberpriift.

e Der FID plant die Abbildung seines Nutzerkreises und der gewlnschten Registrierungswork-
flows in Ricksprache mit seinem KfL-Serviceteam. Der FID kann jederzeit auch mehrere pro-
duktspezifische Nutzerkreise definieren.

e Fur die Bereitstellung der Produkte veroffentlicht das KfL-Team die Produktnachweise, der FID
informiert seinen Nutzerkreis Uber das Angebot und ggf. tber die Mdglichkeit der Registrierung.

o Der Registrierungsprozess fir die Teilnehmer startet und damit auf FID-Seite die Verwaltung
der berechtigten, ggf. produktspezifischen, Nutzerkreise, die Zugang zum FID-Produktangebot
erhalten.

Einzelheiten zu allen Workflows sind auf den bereits existierenden FID-Plattformen www.fid-lizen-
zen.de/fid jeweils im Menupunkt Hilfe zu finden.

Registrierung des FID-Nutzerkreises

Registrieren kénnen sich
— Institutionen
— Einzelnutzer, die diesen Institutionen zuzuordnen sind



http://www.fid-lizenzen.de/fid
http://www.fid-lizenzen.de/fid

Um Zugang zu den FID-Produkten zu erhalten, miissen zunéchst die Institutionen des FID-Nutzerkrei-
ses als berechtigt im System registriert sein. Erst anschlieend kénnen die Endnutzer, typischerweise
Uber ihre Zugehorigkeit zu einer bereits registrierten Institution, Zugang erhalten. I. d. R. missen sich
die Mitglieder der berechtigten Institutionen dazu personlich als Einzelnutzer registrieren und dabei ggf.
die Zugehdrigkeit zu ihrer Institution nachweisen. Sofern berechtigt, erhalten sie persénliche Zugangs-
daten, mit denen sie zunachst meist fur ein Jahr auf die FID-Produkte zugreifen kénnen. Der FID kann
bei Bedarf eine kiirzere oder langere Berechtigung vergeben.

Ist eine registrierte Institution Gber IP-Adressen eindeutig zu greifen, kann der Zugang fir die Mitglieder
auch IP-gesteuert erfolgen, wie etwa bei campusweiten Lizenzen. Dann ist fur den Zugriff aus dem
Institutionsnetz die Registrierung der zugehdrigen Einzelnutzer nicht nétig. Voraussetzung ist, dass die
Ubereinstimmung mit den produktspezifischen Lizenzbedingungen sichergestellt ist.

Abbildung des FID-Nutzerkreises — die Institutionen

Der gesamte FID-Nutzerkreis kann aus einer einzigen oder aus mehreren organisatorischen Einheiten
bestehen, Uber die alle berechtigten Endnutzer erfasst werden. Meist ist es sinnvoll, fur jede dieser
Institutionen ein Nutzerkonto im System anzulegen. Ggf. kbnnen mehrere Institutionen in einem Nutzer-
konto zusammengefasst werden. Beispiele fir einen Nutzerkreis:

— alle Wissenschaftler/innen aus 40 benannten fachspez. Fachbereichen/Instituten von Universi-
taten in Deutschland (alternativ: alle Mitglieder, auch Studierende, dieser Fachbereiche)

— alle Wissenschaftler/innen aus 5 benannten fachspez. au3eruniversitaren Einrichtungen

— alle Mitglieder einer bestimmten Fachgesellschaft

— 20 weitere einzelne Wissenschaftler/innen, die an unterschiedlichen Hochschulen in Deutsch-
land tétig sind

— ein Kontingent von deutschlandweit 500 nicht benannten Personen mit Zugehdrigkeit zu einer
Hochschule oder einer Gberwiegend 6ffentlich finanzierten wissenschaftlichen Einrichtung

Bei den ersten drei Fallen bietet sich ein Nutzerkonto pro Institution an, der sich die zugehérigen Mit-
glieder bei ihrer Registrierung zuordnen kénnen. Bei dem Kontingent von Personen, die diversen, nicht
genauer spezifizierten Einrichtungen zuzuordnen sind, kann es organisatorisch sinnvoll sein, sie in einer
virtuellen Institution zu bindeln. Das wére im Einzelfall jeweils bedarfsgerecht zu planen und zu konfi-
gurieren.

Eine feine Aufgliederung in mehrere Nutzerkonten, die den realen Institutionen entsprechen, hat Vorteile
im Vergleich zu einem einzigen Nutzerkonto fir eine virtuelle Institution, die den gesamten FID-Nutzer-
kreis umfasst:

— Der FID hatimmer den Uberblick, aus welchen berechtigten Einrichtungen seines Nutzerkreises
die registrierten Nutzer tatsachlich kommen.

— Der FID kann differenziert einen Teil der Institutionen in den Registrierungsprozess miteinbe-
ziehen, indem er ihnen die Verwaltung ihrer registrierten Mitglieder Ubertragt. Fur die verblei-
benden Institutionen kann er die Mitglieder selbst verwalten.

— Produktspezifische Nutzerkreise lassen sich leichter umgrenzen.

Die bedarfsgerechte Abbildung der Struktur des gesamten FID-Nutzerkreises erfolgt immer in Ruck-
sprache mit dem zustandigen KfL-Serviceteam.

Innerhalb dieses Gesamtnutzerkreises lassen sich produktspezifische Nutzerkreise definieren. So kén-
nen einzelne Lizenzen gezielt und differenziert fir einen Teil der Fachcommunity bereitgestellt werden.



Nutzerverwaltung und Registrierungsworkflows

Die folgenden Schritte zeigen skizzenhaft einen typischen Workflow. Die Registrierung des Nutzerkrei-
ses erfolgt dabei wahlweise durch den FID oder alternativ eigensténdig durch die Institutionen. Die Ent-
scheidung, einzelne Institutionen miteinzubinden, liegt beim FID. Bewahrt hat sich, einzelne Institutio-
nen nur nach Rucksprache und lber eine/n feste/n Ansprechpartner/in aus der Institution in die Work-
flows einzubeziehen.

Registrierung der Institutionen gemaf der gewéahlten Abbildung des Nutzerkreises

1.

Sofern der FID die Institutionen seines fachlichen Nutzerkreises in den Registrierungsprozess
einbindet, informiert er sie per E-Mail Giber sein Angebot und die Mdglichkeit zur Registrierung.

Die Institutionen registrieren sich iber die FID-Oberflache. Meist wird der FID die Registrierung
fur die Institutionen Gbernehmen. Bei einer Erstregistrierung werden die Daten fiir das Nutzer-
profil erfasst. Fir bereits auf fid-lizenzen.de registrierte Institutionen missen nur FID-spezifi-
sche Angaben erganzen werden.

Das fur den FID zustandige KfL-Serviceteam wird bei Erstregistrierung automatisch per E-Mail
informiert und nimmt eine formale Prifung des Nutzerprofils vor.

Der FID wird anschlieRend automatisch per E-Mail Gber die Registrierung informiert, prift die
Zugehorigkeit der Institution zum fachlich definierten FID-Nutzerkreis und vergibt die Berechti-
gung beim eigenen FID. Bei produktspezifisch weiter differenzierten Nutzerkreisen ist anschlie-
Rend ggf. zusétzlich die Zugehdorigkeit zu den einzelnen Nutzergruppen zu prifen und im Sys-
tem zu hinterlegen.

Die berechtigte Institution aus dem Nutzerkreis des FID erhalt die Freischaltungsinformation mit
Zugangsdaten zum eigenen Konto automatisch per E-Mail, sofern sie in den Registrierungspro-
zess involviert ist.

Der FID/die Institution informiert die Mitglieder Uber das Produktangebot und, wenn eine Registrierung
der Mitglieder gewinscht ist, auch Uber die Moéglichkeit zur Registrierung. Alternativ kann der Zugang
Uber im institutionellen Nutzerkonto hinterlegte IP-Adressen IP-gesteuert erfolgen.

Registrierung der Endnutzer als Einzelnutzer (optional)

6.

10.

Die Angehdrigen der berechtigten Institution registrieren sich Uber die FID-Oberflache eigen-
standig als Einzelnutzer. Dabei akzeptieren sie die allgemeinen Nutzungsbedingungen und
wahlen aus den beim FID berechtigten Institutionen ihre Heimateinrichtung aus. Bereits auf fid-
lizenzen.de registrierte Personen melden sich mit ihrer bestehenden Kennung an, um sich bei
einem weiteren FID zu registrieren.

Der Einzelnutzer erhalt direkt nach Registrierung automatisch eine Mitteilung per E-Mail Gber
das weitere Vorgehen, insbesondere hinsichtlich der Erbringung eines Nachweises der Zuge-
horigkeit zur gewahlten Institution, sofern nétig.

Eine E-Mail Gber die erfolgte Einzelnutzerregistrierung geht automatisch an den fur die gewéahlte
Institution beim FID hinterlegten Kontakt. Je nach vereinbartem Procedere (siehe Schritt 7) war-
tet der Kontakt zunéchst den Nachweis des Einzelnutzers ab oder er kann die Zugehdrigkeit
des Einzelnutzers direkt prifen und ggf. im System bestatigen.

Der Einzelnutzer erhalt nach erfolgreich abgeschlossener Registrierung die Freischaltungsin-
formation mit Zugangsdaten automatisch per E-Mail und kann damit auf das aktuelle Produkt-
angebot des FID zugreifen.

Bei produktspezifisch weiter differenzierten Nutzerkreisen ist ggf. die Zugehdrigkeit zu den ein-
zelnen Nutzergruppen zu prifen.

Fir Einzelnutzer ist die Freischaltung i. d. R. jeweils ein Jahr giiltig und muss dann erneuert werden.
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Die Speicherung und Verwaltung der Nutzerdaten erfolgt zentral beim technischen Dienstleister, koor-
diniert durch das Gottinger KfL-Serviceteam. Sofern die Speicherung und Verwaltung der Nutzerdaten
aullerhalb der KfL-Infrastruktur und innerhalb der Infrastruktur des FID erfolgen soll, muss auch die
technische Infrastruktur fir den Workflow zur Vergabe der Zugangsberechtigungen dort abgebildet wer-
den. Die Nutzerdaten sind fir die FID Uber eine Standardschnittstelle abrufbar.

Authentifizierung und Autorisierung

Die berechtigten Mitglieder des FID-Nutzerkreises kénnen auf das Produktangebot des FID Uber die in
den Nachweisen hinterlegten URLs zugreifen. Typischerweise erfolgt die Zugriffssteuerung uber einen
shibbolethfahigen Proxyserver, so dass die URL jeweils in einen Proxykontext eingebettet ist. Die Proxy-
server unterstiitzen folgende Authentifizierung:

— Authentifizierung fir Einzelpersonen tber Zugangskennung (Shibboleth)
— IP-gesteuerte Authentifizierung fir Institutionen

Fur die Verwaltung der Einzelnutzer wird ein IdP (Identity Provider fir Shibboleth) betrieben. Dieser ist
als VHO (Virtual Home Organisation) Mitglied bei der Féderation DFN-AAI. Die Authentifizierung der
registrierten Einzelnutzer gegentiber dem Proxy erfolgt Uber ihre Identitat in der VHO, wobei ein pro-
duktspezifisches Berechtigungsattribut an den Proxy tbermittelt wird, der die Berechtigung prift und
den/die Nutzer/in, sofern autorisiert, zum Anbieter weiterleitet. Der Zugang beim Anbieter erfolgt IP-
gesteuert, die IP-Adresse des Proxy ist dort flr das Produkt freigeschaltet.

Besitzt ein Einzelnutzer durch seine Heimateinrichtung bereits die Méglichkeit, sich mittels Shibboleth
zur Nutzung verschiedener Dienste anzumelden, kann unter bestimmten Voraussetzungen diese An-
meldung ebenfalls fir die Anmeldung an der KfL-Plattform und am Proxy verwendet werden. Dazu muss
eine Verknupfung der Anmeldung bei der Heimateinrichtung mit der Einzelnutzerregistrierung auf der
KfL-Plattform erfolgen. Dies geschieht, in dem ein Einzelnutzer eine eindeutige pseudonyme ID der
Heimateinrichtung (die sog. eduPersonUniqueld bzw. subject-id) in seinem Konto auf der KfL-Plattform
hinterlegt. Dazu muss er sich wahrend der Registrierung oder aus seinem Nutzerprofil heraus einmal
bei seiner Heimateinrichtung authentifizieren. Dann wird die pseudonyme ID automatisiert in seinem
Nutzerprofil gespeichert. Ab diesem Zeitpunkt kann sich der Einzelnutzer direkt mit der Kennung seiner
Heimateinrichtung bei der KfL-Plattform oder am Proxy anmelden. Uber die gespeicherte ID erhélt er
dann automatisch die produktspezifischen Berechtigungen zur Nutzung der FID-Lizenz zusatzlich zu
den Berechtigungen, die er ggf. bereits von seiner Heimateinrichtung erhalten hat. Auf diese Weise
kann ein Einzelnutzer mit nur einer Anmeldung sowohl Angebote seiner Heimateinrichtung als auch
FID-Lizenzen nutzen.

Voraussetzung, dass dieses Verfahren funktioniert, ist die Freigabe der benétigten pseudonymen ID
durch die jeweilige Heimateinrichtung. Nicht alle Heimateinrichtungen kdénnen eine solche ID liefern
bzw. haben eine Erlaubnis der Freigabe der ID. Wenn Einzelnutzer aus solchen Institutionen versuchen,
ihre Anmeldung zu verknlpfen, erhalten sie einen entsprechenden Hinweis. In diesen Fallen mussen
sich die Einzelnutzer der jeweiligen Heimateinrichtung weiterhin tber die VHO anmelden und kdnnen
nicht von einem Single Sign-on (SSO) profitieren.

Ausfuhrlichere Informationen zu dem SSO-Verfahren mit Verknlpfung zur Heimateinrichtung sind in
dem FID-Info zu SSO via Shibboleth unter https://www.fid-lizenzen.de/fid-infos zu finden.

Der FID kann eine Uber fid-lizenzen.de bereitgestellte FID-Lizenz fir einen eingeschrankten, spezifi-
scheren Nutzerkreis verfligbar machen, indem er diesen im KfL-ERMS genau definiert.

Sofern sich die berechtigten Endnutzer einer Institution Uber IP-Adressen oder Shibboleth erfassen las-
sen, beispielsweise bei campusweitem Zugang fuir die FID-Bibliothek, kann die Freischaltung alternativ
direkt beim Anbieter erfolgen (ohne vermittelnden Proxy).
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Nationallizenzen der FID werden ebenfalls von den KfL-Serviceteams verwaltet, allerdings nicht Gber
die KfL-Plattform fid-lizenzen.de, sondern Uber www.nationallizenzen.de mit den dort etablierten Regist-
rierungs- und Bereitstellungsworkflows.

Aufwandsabschatzung fur den FID-Antrag

Den FID wird empfohlen, bei der DFG-Antragstellung in angemessenem Umfang Personalmittel fur die
Nutzerverwaltung zu beantragen. Folgende Parameter konnen dabei fur die Aufwandsabschétzung her-
angezogen werden:

Umfang und Anzahl der fachlich definierten, ggf. produktspezifischen, Nutzerkreise

Anzahl der zu erwartenden institutionellen Nutzer

Anzahl der Einzelnutzer mit Zugehorigkeit zu Institutionen, die von dem FID verwaltet werden
Aktivitdten des FID gemall Workflow Nutzerverwaltung (Registrierung von Institutionen und
Prifung der Berechtigung von Einzelnutzern, Eintrag der Berechtigung in den Nutzerkonten)
Verwaltung weiterer lizenzspezifischer Nutzerkreise auRerhalb des ERMS (z. B. campusweit)
Anzahl der lizenzierten Produkte

Die Serviceteams der KfL-Partnerbibliotheken stehen den FID in allen organisatorischen und techni-
schen Fragen der Anmeldung und Nutzerverwaltung jederzeit beratend zur Verfigung!

Maria Huber, SUB Géttingen
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